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UDM：基于 NFV 的防止 DDoS 攻击 SDN 控制器的机制 

钱红燕，薛昊，陈鸣 
（南京航空航天大学计算机科学与技术学院，江苏 南京 211106） 

摘  要：广泛存在的分布式拒绝服务（DDoS）攻击对于软件定义网络（SDN）的控制器形成了致命威胁，至今

还没有一种安全机制能够防御。将 SDN 和网络功能虚拟化（NFV）结合，提出了一种新颖的防范 DDoS 攻击 SDN
控制器的前置检测中间盒（UDM）机制，在 SDN 交换机端口与用户主机之间分布式部署 UDM 以检测并拒止 DDoS
攻击报文。此外，还提出了一种基于 NFV 的前置中间盒的实现方法，使这种 UDM 机制更为经济和有效，实现了

基于该机制的原型系统，并对其进行大量测试。实验结果表明，基于 NFV 的 UDM 机制能够实时有效地检测和防

止对控制器的 DDoS 攻击。 
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UDM: NFV-based prevention mechanism against  
DDoS attack on SDN controller 
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Abstract: DDoS attack extensively existed have been mortal threats for the software-defined networking (SDN) control-
lers and there is no any security mechanism which can prevent them yet. Combining SDN and network function virtual-
ization (NFV), a novel preventing mechanism against DDoS attacks on SDN controller called upfront detection 
middlebox (UDM) was proposed. The upfront detection middlebox was deployed between SDN switch interfaces and us-
er hosts distributed, and DDoS attack packets were detected and denied. An NFV-based method of implementing the up-
front middlebox was put forward, which made the UDM mechanism be economical and effective. A prototype system 
based on this mechanism was implemented and lots experiments were tested. The experimental results show that the UDM 
mechanism based on NFV can real-time and effectively detect and prevent against DDoS attacks on SDN controllers. 
Key words: DDoS attack, controller security, SDN and NFV, upfront detection middlebox 
 

1  引言 

软件定义网络（SDN, software defined net-
working）[1]是一种将控制和转发功能相分离的网络

体系结构，它的集中控制方式使网络管理与应用业

务配置更加灵活和便捷，也便于部署网络新技术、

新协议，促进了网络创新。然而，在 SDN 获得了

空前发展的同时，SDN 的安全性也引起了越来越多

的关注。特别是 SDN 控制器作为 SDN 的核心，保

障其安全性成为科研人员研究的焦点之一。这是因

为 SDN 的运转完全依赖控制器执行集中式的决策，

如果控制器因为某种原因而无法正常工作甚至瘫

痪，整个网络都将随之崩溃。 
过去几十年，分布式拒绝服务（ DDoS, 
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distributed denial of service）攻击一直是互联网中的

一种重大的安全威胁，学术界和工业界的研究人员

对此进行了大量研究工作。由于 SDN 集中控制的

特点，DDoS 针对 SDN 的攻击危害性也更大。根据

SDN 工作原理，当某新流到达某 SDN，进入一个

OpenFlow 交换机时，该 OpenFlow 交换机没有与该

流相匹配的流表项，此时交换机就会将该报文封装

成 Packet_In 报文转发至 SDN 控制器，由控制器处

理，而交换机与控制器之间的链路常常会成为

DDoS 攻击的目标。控制器收到交换机传来的

Packet_In 报文后就会处理这些报文，当报文数量过

多时，会大量消耗控制器的资源，降低网络性能，

因此控制器资源的瓶颈也成为 DDoS 攻击的目标。

控制器处理完分组请求后会下发流表到相应的

OpenFlow 交换机，而交换机所能保存的流表项数

量有限，当下发的流表数量大于交换机流表容量

时，流表就会溢出，这一点也成为 DDoS 攻击的目

标。由于 SDN 受到攻击后会对整个网络造成巨大

影响，特别是 SDN 控制器受到攻击之后，很可能

会使整个网络瘫痪。因此，设计一种针对 SDN 控

制器的防御机制来处理 DDoS 攻击是研究者们追求

的目标。 
目前，解决 SDN 中 DDoS 攻击的方法大体包

括以下 2 种：一种是为 SDN 中的交换机和控制器

增加更多的缓存队列，使遇到 DDoS 时可以有更多

的资源来应对，然而这种方法只是在遇到 DDoS 攻

击时起缓解作用，并不能从根本上解决 DDoS 攻击，

当 DDoS 攻击流量过大时，依然会耗尽所有的缓存

资源；另一种是在 SDN 的控制平面建立完整的

DDoS 检测和防御机制，通过 DDoS 检测方法来判

断攻击的类型，然后报警或采用相应的方式进行

DDoS 防御，但是 DDoS 攻击通常是在很短时间内

进行的很大流量的攻击，这种方法需要定时收集流

量数据，并对其进行分析之后再进行防御，实时性

不高，往往分析完攻击类型进行防御时，整个网络

已经受到影响甚至瘫痪。 
近年来，随着网络功能虚拟化（NFV, network 

function virtualization）[2]的发展，其具有的优点如

不依赖底层硬件、极高的可扩展性、部署和迁移的

灵活性以及设备的低成本性都为研究人员所关注。

面对 DDoS对 SDN的攻击，本文希望可以借助 NFV
多方面的优势来解决 2 个问题：1) 如何创新设计一

种实时性较高的 DDoS 检测防御控制机制；2) 如何

提高这种机制的灵活性、实用性。 
本文的主要贡献如下：通过分析 SDN 控制器的

工作过程，提出了一种新型分布式防范 SDN 中

DDoS 攻击的机制；根据 NFV 和 SDN 的特征，提出

了一种基于 NFV 实现上述机制的技术，并通过 SDN
和 NFV 结合的技术给出了防范 DDoS 攻击的方案；

原型系统的实验表明了该机制和技术的有效性。 

2  相关工作 

在 SDN 中，控制器集中式控制决策方式需要

分析所有新流并为其安装流表。当受到 DDoS 攻击

时，控制器可能会由于负载过大而处于低效或者瘫痪

状态。文献[3]提出，当网络中的流量大于 10 Gbit/s 时，

SDN 控制器就很难对网络中产生的大量新流进行

合理和及时的处理。文献[4]提出，针对控制器资源

的各种攻击行为需要提高可扩展性，避免遇到攻击

时对 SDN 的危害更为严重。 
为了减少 DDoS 攻击对控制器性能的影响，文

献[5]提出了多层公平队列（MLFQ, multi-layer fair 
queueing），在控制器端为每个交换机创建多层次的

缓冲队列。MLFQ 实施 SDN 控制器资源与多层队

列的公平共享，可根据控制器负载动态扩展和聚

合，是一种简单而有效的 DDoS 缓解方法。文献[6-7]
针对控制器资源饱和威胁提出了解决方案，但是需

要对交换机进行修改。文献[8]提出了一种主动防御

DDoS 攻击的体系结构安全覆盖服务，该机制能够

有效缓解攻击的影响。 
近年来，NFV 和相关技术在很多新兴应用领域

都展现出独特的魅力和良好的应用前景[2]。NFV 将

网络功能的上层软件与底层硬件解耦，并支持灵活

动态的配置、启动网络功能及高效合理的分配基础

设施的资源，降低了网络中的设备投资成本和运营

成本，提高了网络的灵活性和可扩展性，加快了网

络的创新和新技术的部署应用。应用 NFV 可以更好

地运用分布式协调方法来缓解 DDoS 攻击。文献[9]
提出了一种基于 NFV 和 SDN 的 DDoS 缓解框架，

利用中心控制和全局网络视图的 SDN 特性在控制

平面对网络流量进行监控分析，检测出异常流量后

将触发相应对策计算的动作，防范资源虚拟化、实

例化、部署和互联。文献[10-12]提出了通过应用

NFV来考虑功能灵活性的DDoS攻击检测和预防机

制。文献[13]提出了一种在 OpenFlow 边缘交换机中

运行的基于熵的轻量级 DDoS 洪泛攻击检测模型，

2019067-2



·118· 通  信  学  报 第 40 卷 

 

计算目的 IP 地址的熵，如果低于阈值，则检测到攻

击，该方案实现了 SDN 中的分布式异常检测，并

减少了控制器上的流量采集过载。 
综上所述，目前的所有防御机制都仅能缓解

DDoS 攻击的危害，而无法防止 DDoS 对 SDN 控制

器的攻击。此外，有些防御机制的实现开销较大，

难以实际部署。 

3  防范攻击的分布式机制 

3.1  防范攻击的难点 
为了便于分析，图 1 给出一个典型的 OpenFlow

网络实例。其中，OpenFlow 交换机（S1、S2、S3）

相互连通，并与周围的台式主机（pc1、pc2、pc3）、

手提电脑（user1、user2）以及服务器相连，它们构

成了 SDN 的数据平面；而控制平面的 SDN 控制器

与 3 个交换机相连，其中的 SDN 控制器负责处理

来自交换机的报文并下发路径流表，使 SDN 中的

各个主机之间可以相互通信。 

 
图 1  一个典型的 OpenFlow 网络实例 

图 2 给出了在上述 SDN 中处理数据流时流表

下发工作过程的主要步骤：1) 当用户发送的报文

进入 OpenFlow 交换机后，首先会与交换机中的流

表进行匹配，若无相应的流表项则会触发

table_miss 事件，交换机将报文封装成 Packet_In
报文后发送给 SDN 控制器，请求控制器处理；2) 
SDN 控制器根据已知的网络拓扑情况为新的数据

流请求计算路径，将流表以 Packet_Out 报文发送

至路径上所有的 OpenFlow 交换机上；3) OpenFlow
交换机收到 Packet_Out 报文后为报文安装相应的

流表项，流表安装完毕之后，报文即可按照流表在

OpenFlow 交换机之间转发。在步骤 1)中，如果交

换机收到发送的 Packet_In 报文数量过大，超过链

路的容量，会导致正常的分组报文无法顺利到达

SDN 控制器，OpenFlow 交换机无法正常工作，与

该交换机相连的主机、服务器等也都会受到影响。

在步骤 2)中，如果控制器受到攻击，接收到过多

的请求，导致控制器资源消耗过度，控制器瘫痪以

至无法处理来自交换机的正常请求，与该控制器相

连的所有交换机以及与交换机相连的主机、服务器

等都会受到影响，整个 SDN 都无法正常工作。在步

骤 3)中，如果控制器下发的流表项过多，超出

OpenFlow 交换机中流表的容量，会导致一些流表项

被丢弃，致使一些数据流需要重新传入 SDN 控制器

处理，增加控制器的负担，影响 SDN 控制器以及与

交换机相连的主机、服务器等的正常工作。 

 
图 2  流表下发工作过程 

3.2  防范攻击的优势位置 
本文将检测和防御 DDoS 攻击的相关设备称

为 DDoS 检测中间盒，从前面分析可知，DDoS
攻击可能会攻击 SDN 中的各个位置，而且无论攻

击什么位置都会对 SDN 产生危害。DDoS 检测中

间盒在 SDN 中部署的位置也会对防御的效果产

生影响。目前，比较常见的检测和防御位置有 3
种。第一种是将检测与防御放置在控制平面。由

于 SDN 集中式管理的特点，在控制平面进行检测

和防御可以一次性监控网络中的所有流量，但是

随之而来的问题是会导致控制平面的数据流过

大，在受到攻击时，报文会大量进入控制平面，

对交换机控制器之间的链路以及控制器造成影

响。第二种是将检测程序放在控制平面，而将防

御程序放在数据平面。将防御程序放在数据平面

确实会减轻很多控制平面的负载，在检测到 DDoS
攻击之后，DDoS 的后续攻击流都不会对 SDN 造

成影响，不过由于 DDoS 快而多的特点，往往在
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DDoS 攻击被检测到的时候，网络已经受到很大

影响甚至瘫痪。第三种是将检测中间盒部署在数

据平面。目前常见的方案是通过修改 OpenFlow
交换机的代码，将检测中间盒部署在 OpenFlow
交换机之中；另一种方案是在数据传输路径中增

加检测中间盒，通过分析进入流的分组，检测

DDoS 攻击并进行处理。前一种方案要修改交换

机硬件和软件，使交换机不再符合标准规范；后

一种方案检测和防御的效果好，但是实现成本有

可能很高。 
综上所述，将检测和防御功能放在控制平面的

优缺点是：控制平面监控数据更全面，软件实现更

加方便，成本低，但是集中式处理大流量会使控制

器处理能力成为瓶颈，难以应对 DDoS 攻击。将检

测和防御功能分别放在控制平面和数据平面的优

缺点是：SDN 控制器的负载较低，但是处理 DDoS
攻击的实时性不好。而将检测和防御功能放在数

据平面的优缺点是：利用数据平面传输能力强、

处理时效性好的特点，以分布式方式分散 DDoS
攻击的影响，避免使控制器成为性能瓶颈，但是

成本相对较高。为避免高成本使机制难以实施的

缺点，需要找到降低实现防御机制成本的方法，

详情参见第 4 节的讨论。 
3.3  熵值计算 

文献[14]提出的基于熵值的检测方法可以较好

地检测出是否存在 DDoS 攻击报文。由于检测实时

性和准确性的要求，在将上述熵值检测方法引入本

文检测机制的过程中，对其进行调整，通过滑动窗

口调整数据集大小，使该方法可以更好地适用于本

文的分布式实时检测机制。 
信息熵能够很好地表现出数据集的特征，熵值

越高，数据集的随机性越大；熵值越低，数据集的

随机性越小。Shannon 熵定义如下。 
数据集 X 中共有 N 个数据，包含 n 个不同的取

值，即{x1,x2,…,xn}，各个值出现的概率为 p，即

{p1,p2,…,pn}，其中，pi可由式(1)计算得到。 

 i
i

x
p

N
=  (1) 

那么数据集 X 的熵为 

 
1

( ) log
n

i i
i

H X p p
=

= −∑  (2) 

当数据集中所有元素相同时，熵值为 0；而当

数据集中所有元素都不相同时，熵值为最大。在所

有情况下，数据集的熵值都在[0,Hmax]区间内。为了

使熵值不受数据集大小 N 的影响，通过式(3)将数据

集的熵值标准化到[0,1]区间内。 

 1

log
( )

log

n

i i
i

N

p p
H X

N
=

−
=
∑

 (3) 

通常情况下，网络中普通流量的源 IP 地址在一

个连续采集的数据集中相对稳定，但是当遇到伪造

地址的 DDoS 攻击时，源 IP 地址的随机性会增加，

熵值会显著变大。因此在得到网络中正常流量的源

IP 地址熵值区间之后，即可根据该熵值区间来设置

本文的 DDoS 检测阈值。 
数据集大小（即滑动窗口大小）N 是一个可调

性很高的参数。DDoS 攻击报文在网络中的速率为

va，采集到攻击报文的时长为 ta，而正常报文在网

络中的速率为 vn，采集到正常报文的时长为 tn。

DDoS 攻击报文在数据集中占的比例 Pa 为 

 a a
a

a a n n

v tP
v t v t

=
+

 (4) 

由于 DDoS 攻击突发性的特点，滑动窗口采集

数据集的时间不宜过长。由式(4)可知，若采集时间

过长，可能会导致 tn>>ta，DDoS 攻击报文在数据

集中的占比会减小，导致熵值检测的准确性降低。

在熵值检测中，数据集中的各个值出现的概率 pi至

关重要，由于滑动窗口采集数据集的不稳定性，不

同数值在不同数据集中出现的次数会有一定的偏

差，由式(1)可知，N 越大，计算得到的 pi 偏差越小，

最后得到的熵值越逼近于该时间段内中间盒转发

的报文的熵值。综上所述，在保证合理的数据采集

时间的前提下，进行 DDoS 熵值检测算法的数据集

越大，检测的准确性越高。 
然而 N 增大同样带来了一个问题，先进入样

本集的报文需要等待后续的报文进入样本集后才

能进行分析处理，这样会增加报文在网络中的传播

时延。若网络中 t 时间内发送报文的总数量为 S，
检测算法中设置的数据集容量为 N，那么样本集中

第 i 个报文因等待其他报文进入数据集额外增加的

传播时延为 

 ( ) ( )i
tT N N i
S

= −  
 

(5) 

由式(5)可知，检测算法对第一个进入样本集的
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报文影响最大，额外增加传播时延 Tmax；而最后一

个进入样本集的报文额外增加的传播时延为 0，只

增加了计算熵值的处理时延。所有报文额外增加的

传播时延都在[0,Tmax]区间内。平均增加的传播时延

Tavg
max

2
T

≈ 。因此，在保证 Tmax 和 Tavg 满足网络系统

对传播时延要求的情况下，可以适当提高数据集大

小 N 来提高检测算法的准确性。 
3.4  前置检测中间盒机制 

前置检测中间盒（UDM, upfront detection 
middlebox）机制定义为：1)检测中间盒靠前部署在

用户设备与相连的 OpenFlow 交换机某端口之间，

而不是放在交换机甚至控制器之前；2)检测中间盒

具有检测 DDoS 攻击流的功能；3)检测中间盒对检

测到的 DDoS 攻击流具有拒止的功能。 
SDN 所有的用户流量直接进入前置的检测中

间盒，中间盒的检测算法分析是否存在 DDoS 攻击。

如果存在 DDoS 攻击流则丢弃相关报文，交换机乃

至控制器就不可能收到这些攻击报文。如果是正常

的流量则将其转发给交换机进行后续处理。为了降

低处理成本，可以区分用户的可信度，将可信度高

的用户的流量直接转交给交换机处理，而只处理可

信度较低的那部分用户的流量。使用传统方法采用

专用硬件和软件来设计实现检测中间盒，将存在严

重的性价比问题，部署系统需要大量的检测中间盒

将提高系统的造价，但如果检测中间盒的成本变得

很低时，系统的性价比将不再是主要问题。本文将

在第 4 节研究解决该问题的具体技术方案。 
前置检测中间盒的流处理流程如算法 1 所示。

该算法首先需要为 Packet_View 设置一个具有一定

容量的缓存区，本文将该缓存区称为滑动窗口。对

于持续进入中间盒的流分组，先短暂缓存在

Packet_View 中，依次提取分组的源 IP 地址信息。

每当 Packet_View 中存储的信息量达到一定数量

时，就开始计算这些报文的目的地址的熵值 H。若

该熵值在正常范围以内，则判断这些报文不存在

DDoS 攻击，将缓存 Packet_View 中所有的报文转

发到交换机；若该熵值异常，则判断其中具有大量

的 DDoS 攻击流分组，向系统报警并将缓存中的所

有报文丢弃，这些 DDoS 攻击报文就根本没有机会

进入 SDN 中，也不可能形成对控制器的攻击。与

此同时，系统将在一定时间内封闭与该用户连接的

端口，要求该用户或网络管理员解决 DDoS 攻击来

源问题。尽管这种处理策略可能会对正常应用流产

生影响，但由于每个检测中间盒只面对一个用户，

因此对系统中的其他用户不会产生任何影响，并且

要求用户在正常使用网络之前，先解决自身存在

DDoS 攻击流的问题也是合理的。 
当用户流分组较少时，缓存 Packet_View 中的

报文数量在一定时间间隔内仍未填满，为了保证应

用流的实时性，此时系统将其判断为无 DDoS 攻

击，并将转发缓存中的所有报文。这是因为此时用

户到达的报文量很少，它们不会对控制器性能造成

大的影响。 
算法 1  前置检测中间盒的流处理 
输入  流 F 的报文 p，视图容量 N 
输出  对流 F 中报文放行或者阻断 
1) 设置 Packet_View 容量为 N 
2)  for 每一条新到的报文 p do； 
3)    在报文 p 中提取源 IP 地址的信息 h； 
4)    将 h 保存到 Packet_View 中； 
5)        if （Packet_View 饱和）then 
6)            通过式(3)计算熵值 H；  
7)       if （H 超出正常范围）then 
8)       判断为 DDoS 攻击，将

Packet_View 中数据相关的报文丢弃，报警，关闭

端口； 
9)       else  
10)      将 Packet_View 中数据相关

的报文全部放行，转发； 
11)         end if  
12)        end if  
13)  end for 
14)  if （无后续报文 && Packet_View 未饱

和）then 
15)       窗口中报文全部放行，转发； 
16)  end if 
算法 1 中如何使用缓存区还有一些值得研究的

问题，例如，缓存区应当设置的大小，检测中间盒

对流报文产生的时延的影响，本文将在第 5 节进行

深入研究。 

4  前置检测中间盒机制及其实现 

DDoS 检测中间盒的实现技术是本文研究的另

一个重要问题。近年来快速发展的 NFV 技术为本

文采用虚拟化技术实现检测中间盒功能提供了一
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个很好的思路。一方面，NFV 是一种在标准服务器

硬件上以特定软件来实现网络功能的技术，在特定

的条件下能够以很低的成本提供所需的各种虚拟

网络功能（VNF, virtualized network function），而且

NFV 技术的灵活性和可扩展性能够为实现分布式

检测防御提供便利；另一方面，用一个检测中间

盒来处理一个用户的流量，VNF 通常是有能力来

应对的。因此，本节设计了一种基于 NFV 与 SDN
综合的技术，以分布式方式部署 DDoS 检测中间

盒的方案。首先，设计了一种基于 NFV 与 SDN
综合的分布式网络环境；然后，设计实现了一种

检测和防御 DDoS 攻击的中间盒。 
4.1  NFV/SDN 环境 

在 NFV 与 SDN 综合的环境中，存在下列情况：

一种是基于专用设备的SDN与基于虚拟化的NFV的

综合，主要是虚拟设备和真实设备的交互互联，将虚

拟化的 NFV 作为专用设备 SDN 中的一部分；另一种

是基于虚拟化的 NFV 和 SDN 之间的综合，主要是将

SDN 的专用设备也用虚拟设备替换使用。其实两者从

逻辑交互方式上看并无太多不同，并且现有的虚拟化

技术都具有虚拟设备与实体设备交互的能力。为简化

讨论，本文仅讨论在虚拟化环境下的情况。 
首先，选用硬件适宜的服务器作为承载大型虚

拟计算环境的宿主机。在其上运行 Linux 操作系统

以提供虚拟化计算环境，提供构建虚拟网络功能和

虚拟 SDN 环境的硬件条件。 
其次，生成配置网络虚拟机。优选高效低耗的虚

拟机如 Linux 容器（LXC[15]），通过为虚拟机配置 IP
地址、路由选择协议、性能参数等，使其成为某种网

络功能的虚拟网络设备，如虚拟路由器、虚拟主机等。 
第三，生成配置网络中间盒。在上述虚拟网络

设备上安装特定网络功能软件，使其成为具有特定

网络功能的虚拟网络中间盒，例如防火墙、入侵检

测系统或本文所需 DDoS 检测中间盒等。 
第四，部署 SDN 互联网络虚拟设备和网络中间

盒。根据应用需求，通过在虚拟计算环境部署虚拟

OpenFlow 交换机，将所有虚拟网络设备与相应的

OpenFlow 交换机相连；安装 SDN 控制器，设置

OpenFlow交换机到SDN控制器的通信链路，使SDN
控制器与 OpenFlow 交换机保持连接，形成 NFV 与

SDN 综合的网络环境。注意到，SDN 控制器既能安

装在实体主机上，也能安装在虚拟主机上。 
由于 NFV 的灵活性，本文不仅可以将网络中

间盒部署在虚拟网络的各个部分，也可以将网络中

间盒与真实网络进行虚实互连。将运行虚拟网络功

能中间盒的服务器与真实的 OpenFlow 交换机、服

务器、PC 主机等网络设备用网线连接起来，并将

网络功能中间盒的虚拟网卡配置为与服务器实际

网络端口相连，这样就能实现外部实际网络设备与

服务器中的虚拟网络功能中间盒的连接。在 NFV
网络中的虚实互连使得虚拟网络功能能够与真实

网络融为一体，提高了它的实用价值。 
4.2  检测中间盒实现 

用软件实现检测中间盒的虚拟网络功能也是本

文研究的要点之一。本文以 LXC 作为检测中间盒的

运行环境，基于 Netfilter 框架[16]和 HOOK 技术设计

了检测功能的程序。众所周知，常用的 HOOK 点有

5 种，分别是 PRE_ROUTING 、 LOCAL_IN 、

FORWARD、LOCAL_OUT 和 POST_ROUTING。其

中的 FORWARD 是所有中间盒转发报文所必经的

HOOK 点，本文选用它作为设计检测中间盒的基础。 
libnetfilter_queue 是一个用户态库，本文设计的

用户态程序使用它来处理 NF_QUEUE 队列传输来

的分组。检测中间盒程序使用 libnetfilter_queue 依

次处理 NF_QUEUE 中的报文，让报文依次进入缓

存区，通过 DDoS 检测算法进行数据检测，如果检

测到 DDoS 攻击，则将它们丢弃，若检测到正常流

量则进行转发。 
图 3 给出了检测中间盒功能模块及其工作过

程。当某 UDP 流进入检测中间盒后，Linux 的

iptables 指令使所有经过 FORWARD 点的报文进入

NF_QUEUE 队 列 中 。 接 着 ， 中 间 盒 调 用

libnetfilter_queue 用 户 态 库 函 数 来 处 理 所 有

NF_QUEUE 中的报文，依次采集报文的特征信息，

检测程序分析报文中特征信息的熵值，判断其是否

为 DDoS 攻击数据流。如果是，将其全部丢弃；如

果不是，将其转发至 OpenFlow 交换机。 

 
图 3  检测中间盒功能模块及其工作过程 
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5  实验与性能评价 

本节结合了第 3 节防范 DDoS 攻击的模型以及

第 4 节基于 NFV 的实现技术，在 Linux LXC 环境

下使用 NFV 与 SDN 综合的方法，在数据平面按分

布式方式在每个用户主机与 SDN 交换机之间部署

了一个检测中间盒，实现了一种防范 DDoS 攻击

SDN 控制器的原型系统。通过对该原型系统进行实

验测试，验证该系统的可行性，并对实验结果进行

分析，评价系统的性能指标。 
5.1  原型系统实现 

原型系统以一台 Intel(R) Xeon(R) X5647服务

器作为宿主机，其主频为 2.93 GHz，内存为 32 GB，
安装 Ubuntu 16.04 server 版系统。以 LXC 作为虚

拟机，构建 3 台由 Open vSwitch[17] 生成的

OpenFlow 交换机 S1、S2 和 S3，系统的 SDN 控制

器采用运行在 LXC 中的 ONOS 控制器，控制器

分别与 S1、S2、S3 相连并控制它们的运行。基于

LXC 生成虚拟主机，其中 U1、U2、U3、U4、U5和

U6 为可信用户，A1、A2、A3 和 A4 为不可信用户，

并且 A1、A2、A3 可能生成 DDoS 流。生成 DDoS
流的攻击工具是目前流行的 TFN2K[18]。在所有虚

拟主机上安装 iperf 软件产生 TCP 或 UDP 流。在

LXC 中安装 DDoS 检测中间盒软件作为前置中间

盒如 D1、D2、D3 和 D4 等，并将它们部署在不可

信用户与 SDN 交换机之间。图 4 显示了一个基于

NFV 的防范 DDoS 攻击 SDN 控制器的原型系统

的实例。 

 
图 4  一个基于 NFV 的防范 DDoS 攻击 

SDN 控制器的原型系统的实例 

5.2  实验结果与分析 
1) 滑动窗口大小对正常流时延的影响 
设置整个实验网络各个端口普通情况下的报

文传输速率约为 100 Mbit/s，每秒发送的报文数大

约为 8 000~9 000 个。由于期望中间盒产生的平均

网络时延大致为 6 ms，利用式(5)估算出检测中间盒

的滑动窗口的大小约为 100 个报文。 
实验过程：使用 A4 向 U4 发送约 100 Mbit/s 的

UDP 报文，每秒发送的报文数约 8 500 个，D4 中间

盒的滑动窗口大小在[50,150]区间内变动，统计不同

大小的滑动窗口采集、分析处理报文的时长。实验

重复 10 次，取平均值作为实验结果，如图 5 所示。 

 
图 5  窗口大小对窗口处理时延的影响 

从图 5 可知，随着滑动窗口的增大，处理滑动

窗口中报文时延也会随之增加。当滑动窗口大小为

50 时，滑动窗口的处理时延不足 6 ms；而当滑动窗

口大小为 100 时，时延增加到 11.56 ms；当滑动窗

口大小为 150 时，处理时延已经接近 18 ms，实验

表明，时延与窗口大小大致为线性关系。因此，根

据网络应用的需求选择合适的滑动窗口大小是十

分重要的。 
根据本文实验环境的要求，需要将报文的平

均网络时延控制在 6 ms 左右，所有报文时延区间

为 0~12 ms，因此，本文实验中间盒的滑动窗口大

小设置为 100。 
2) DDoS 攻击流对控制器的影响 
实验过程：在 T0=0 s 时刻，使 A1、A2、A3和

A4向SDN中发送约100 Mbit/s的TCP或UDP报文，

在 T1=10 s 时刻，A1、A2、A3 启动典型 DDoS 攻击

应用TFN2K进行源 IP地址随机变换的DDoS攻击。

在 T2=20 s 时刻实验结束。为了方便对实验数据进
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行分析对比，分别在启动和不启动 DDoS 检测中间

盒功能的 2 种情况下，统计各个 DDoS 检测中间盒

端口转发报文到 SDN 中的报文数量。实验重复了

10 次，取平均值作为实验结果，如图 6 所示。 

 
图 6  检测中间盒对转发报文数量的影响 

由图 6(a)可知，在 0~10 s，4 个主机由于都在

使用相对比较稳定的 iperf 发送报文，因此各个中间

盒转发的报文的速率比较稳定，都保持在 8 000~   
9 000 个/秒。而 T1 时刻，A1、A2 和 A3 都启动 TFN2K
进行攻击，每个攻击源发送报文的速率大大提升，

达到近 60 000 个/秒，大量攻击报文进入检测中间

盒，由于此时检测功能并未打开，因此没有对攻击

的报文进行检测防御，所有的攻击报文进入

OpenFlow 交换机和 SDN 控制器。由于 SDN 控制

器集中式的控制，最终 SDN 控制器接收到的 DDoS
攻击报文的总量为所有攻击源攻击报文之和，约为

170 000 个/秒。由图 6(b)可知，在其他条件完全相

同的情况下，当 T1 时刻 DDoS 攻击报文大量涌入中

间盒后，DDoS 检测中间盒 D1、D2、D3 能够迅速地

检测到 DDoS 攻击，并对后续所有报文进行丢弃，

切断攻击源，使几乎所有的 DDoS 攻击报文都无法

进入 OpenFlow 交换机和 SDN 控制器，SDN 得到

了很好的保护。另外，检测中间盒 D4由于没有检测

到攻击，因此可以继续转发主机 A4发送的正常报文，

不会影响正常端口的数据传输。 
该实验表明，在数据平面部署分布式前置检测

中间盒可以有效地检测和预防DDoS攻击，将DDoS
攻击报文阻挡在整个 SDN 的外部，使它们无法对

SDN 控制器甚至 OpenFlow 交换机造成危害。另一

方面，分布式的前置检测防御不会因为 DDoS 攻击

源的增加而造成 SDN 控制器的报文冗余，这种工

作方式大大提高了网络系统的安全性和顽健性。 
3) DDoS 攻击流对正常用户的影响 
在上述实验 2)的过程中，使可信用户 U5 不断

尝试与可信用户 U6 建立 TCP 连接，获取不同时刻

TCP 建立连接的时延，以此来反映 SDN 控制器在

不同时刻的性能状况。实验结果如图 7 所示。 

 
图 7  TCP 连接建立时延 

图 7 给出了 2 种情况下 TCP 连接建立的时延。

由于 SDN中 TCP在建立连接的时候需要 SDN控制

器下发流表这一重要步骤，因此，TCP 建立连接的

时延大小与 SDN 控制器的运行状态有着紧密的联

系。从图 7 可知，在 T1 时刻前，由于网络环境没有

受到 DDoS 攻击，2 种情况下的时延基本相同。而

在 T1 时刻，DDoS 攻击到来，若未使用检测中间盒

功能，TCP 建立连接的时延大大增加，甚至会出现

连接建立失败的情况；而在使用了检测中间盒情况

下， DDoS 攻击报文被中间盒完全阻挡在了 SDN
之外，SDN 控制器完全没有受到影响，因此 TCP
建立连接的时延完全没有变化。 

该实验表明，在数据平面部署分布式前置检测

中间盒可以有效地保护 SDN 控制器，使其在遭遇

DDoS 攻击时依然可以安全稳定地工作，从而维持
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整个 SDN 的正常运营。 

6  结束语 

尽管 SDN 技术与应用已经得到空前的发展，

但 SDN 控制器受到 DDoS 攻击威胁的问题一直没

有得到很好的解决。一旦 DDoS 攻击报文进入

SDN，就会消耗大量的控制器资源，使整个网络效

率降低甚至瘫痪。利用本文提出的防范 DDoS 攻击

SDN 控制器的前置检测中间盒机制（UDM），一

方面将 DDoS 检测和过滤功能分布式地设置在数

据平面的前端，避免了大量攻击报文进入 SDN，

从而有效地检测和预防 DDoS 攻击。另一方面，利

用 NFV 虚拟网络功能的实现成本低、部署灵活的

特点，系统具有较高的性能价格比。原型系统的实

验结果表明，本文机制和方法具有可行性和有效

性，能够很好地保护 SDN 的核心控制器，提高网

络系统的安全性和顽健性。下一步，将思考如何更

加灵活有效地部署检测中间盒，提高检测中间盒的

工作效率，使其可以更好地服务于各种不同的网络

环境。 
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